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Рассмотрим протоколы стека IP согласно 

правилам модели OSI: 

Напомним, что согласно модели OSI в набор 

правил, выполняемых протоколами или 

интерфейсами, входит следующее: 

 

1) Функции выполняемые протоколами или 

интерфейсами 

2) Сообщения и их параметры для выполнения 

функций 

3) Форматы и коды сообщений 

4) Процедуры обмена сообщениями 





• Для реализации услуг на верхних уровнях 
используются протоколы поддержки 
приложений  

• Например для передачи трафика реального 
времени используется протокол RTP 

• Источником трафика для него являются 
аудио или видео кодеки 

• Информация от них режется на куски и 
вкладывается в поле данных протокола RTP 

 



• RTP - протокол не гарантирует качество 

предоставления услуг реального времени, но 

позволяет контролировать следующие 

параметры качества: 

1. Абсолютную задержку IP-пакетов (IPTD) 

2. Джиттер (колебания пакетов) – IPDV  

3. Вероятность потерь пакетов – IPLR  

4. Вероятность ошибок в RTP-пакетах – IPER  

 

RTP - протокол 



• Протокол RTP не имеет собственных 
механизмов, гарантирующих своевременную 
доставку пакетов или другие параметры 
качества услуг, - это осуществляют 
нижележащие протоколы.  

• Обычно протокол RTP базируется на протоколе 
UDP и использует его функции, но может 
работать и поверх других транспортных 
протоколов. 



Функции 

Протокол RTP выполняет функции 5,6,7 уровней 

OSI.  

 

Например: 

L5. Управление задержкой в течении сеанса т.е. 

синхронизация сеанса. 

L6. Кодирование речи (тип кодека) 

L7. Идентификация соединения (CSRC) 

 



Сообщения 

• Протокол RTP своих сообщений не имеет 

• Информацию о количестве потерянных 
пакетов и времени задержки пакетов 
передает протокол RTCP 



Форматы и коды сообщений 

Информация 

Информация+RTP 

Информация+RTP +UDP 

Информация+RTP +UDP+IP 

UDP 

IP 

Ethernet 

20 байт 

14 байт 

8 байт 

Информация 

RTP 
16 байт 



Поля  RTP - протокола 

СC 

4 

РТ 

7 
V=2 P X M Порядковый номер (16) 

Временной штамп  

Идентификатор SSRC 

Полезная нагрузка (речь, видео…) 

Идентификатор CSRC 



• V (2 бита) – поле версии протокола. Сейчас используется 
вторая версия протокола. 

• Р (1 бит) – поле заполнения. Сигнализирует о наличии 
заполнения в конце поля полезной нагрузки. Заполнение 
применяется, когда приложение требует, чтобы размер 
полезной нагрузки был кратен 32 битам. 

• Х (1 бит) - поле расширения заголовка. Служит для 
индикации того, что за основным заголовком следует 
дополнительный заголовок, используемый в 
экспериментальных расширениях протокола RTP. 

• СС (4 бита) – поле отправителей. Содержит количество 

CSRC-идентификаторов, следующих за постоянным 

заголовком (1-15). Используется для поддержки 

многоточечных сеансов (конференций) 

• М (1 бит) – поле маркера. Используется для указания 

границ потока данных. Смысл бита маркера зависит от типа 

полезной нагрузки. При передаче речевой информации 

маркер указывает начало периода активности после 

периода молчания. 

 



• РТ (7 битов) – поле типа полезной нагрузки. Идентифицирует тип 

полезной нагрузки и формат данных, включая сжатие и 

шифрование (указывает тип кодека – аудио или видео, например 

– G.711, или G.729) 

• Порядковый номер пакета (Sequence Number, 16 битов). Это 

поле реализует функции контроля вероятности потерь пакетов.  

• Временной штамп (Timestamp, 32 бита). Момент времени (в мс), 

в который был создан первый октет данных полезной нагрузки. 

Значение определяется по локальным часам отправителя. Это 

поле реализует функции контроля абсолютной и относительной 

задержки 

• Идентификатор SSRC (Synchronization Source Identifier, 32 бита) 

– поле идентификатора сеанса (абонента). SSRC-идентификатор 

представляет собой случайное число, которое является 

уникальным для данной RTP-сессии. 

• Идентификатор CSRC (Contributing Source Identifier, 32 бита) – 

список идентифицирует источники информации, участвующих в 

создании RTP-пакетов данной конференции. Используется при 

поддержке конференций. 

 

 



Процедуры обмена сообщениями 

Процедуры обмена речевыми пакетами по протоколу RTP 

управляются в плоскости C протоколами – SIP, 

MGCP/MEGACO, H.225, RTCP, в частности: 

• Доставка RTP-пакетов контролируется специальным 

протоколом RTCP (Real Time Control Protocol). 

• Основной функцией протокола RTCP является 

организация обратной связи приемника с отправителем 

информации для отчета о качестве получаемых 

данных. Протокол RTCP передает сведения (как от 

приемника, так и от отправителя) о числе переданных и 

потерянных пакетов, значении джиттера, задержке и т.д.  

 

Более подробное описание протоколов RTP и RTCP 

можно найти в RFC-1889. 
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Протоколы TCP,UDP 

UDP- реализует ненадежную (пакеты могут быть 
потеряны) передачу трафика RT (не вносит 
задержки) без гарантии доставки; 

 

TCP-гарантирует вероятность доставки пакетов по 
IP-сети из конца в конец, но не гарантирует время 
доставки. 



TCP, UDP поддерживают функцию адресации 
сообщений на уровне пользовательских 
приложений. 

Для этих целей в данных протоколах имеются 
поля «порт» (это адреса приложений) 

Все «порты» прописаны в RFC-1700 

 

Существует понятие очень известных портов 
(0…1023), которые прописаны за известными 
приложениями. 

Порты начиная с 8193 назначаются за 
приложением динамически на время 
активности приложения.  



1) Функции выполняемые протоколами или 
интерфейсами 

• преобразование адреса транспортного уровня 
в адрес сетевого уровня (DNS –служба 
доменных имен)  

• мультиплексирование соединений 
транспортного уровня в соединения сетевого 
уровня (TCP-, UDP- поле port указывает какой 
протокол верхнего уровня передает свое 
сообщения); 



• установление и разъединение соединений 
транспортного уровня (TCP для тех служб, 
которым требуется установление соединения, 
например – ftp, smtp, ); 

• упорядочение блоков данных по отдельным 
соединениям – TCP- номера PDU-4 (сегментов); 

 (послать блоки по разным сетям, а на приеме 
собрать) 

 



• обнаружение ошибок и необходимый 
контроль за качеством услуг (TCP, UDP – по 
проверочным битам); 

• восстановление после ошибок (только TCP);
 (обнаружение потери пакета, повторная его 
передача) 

• сегментирование, объединение и сцепление; 

 (разбить информацию на пакеты 
определенной длины, а на приеме 
объединить информацию в единый блок) 



• управление потоком данных по отдельным 
соединениям; (обнаружение перегрузки сети) 
– TCP – поле Window 

• супервизорные функции; (сегментировать на 
более мелкие пакеты при перегрузке) 

• передача срочных служебных блоков данных 
транспортного уровня. (извещение о 
перегрузке) 





Протокол передачи пользовательских 
дейтаграмм - User Datagram Protocol (UDP) 
значительно проще протокола TCP. 

Протокол UDP базируется на протоколе IP и 
предоставляет прикладным процессам 
транспортные услуги. 

Протокол UDP обеспечивает негарантированную 
доставку данных, т.е. не требует подтверждения 
их получения. 

Протокол UDP не требует установления 
соединения между источником и приемником 
информации. 



ПРОТОКОЛ UDP 

UDP -Порт отправителя 

 (16 бит) 

UDP - Порт получателя  

(16 бит) 

Длина UDP-пакета 

(16 бит) 

Контрольная сумма 

(16 бит) 

3. Поля протокола UDP  

 

Заголовок UDP-дейтаграммы:  

   



• Порт отправителя (Source Port) - поле 
указывает порт рабочей станции (это адреса 
приложений), передавшей дейтаграмму.. 

• Порт получателя (Destination Port) - поле 
идентифицирует порт рабочей станции, на 
которую будет доставлен пакет. 

• Длина (Length) - это поле информирует о 
длине UDP-пакета в октетах, включая как 
заголовок, так и данные. Минимальное 
значение длины равно восьми. 

• Контрольная сумма (Checksum) - поле 
проверки правильности передачи данных 
заголовка пакета. 





ПРОТОКОЛ    TCP 

• Протокол управления передачей 
информации - Transmission Control Protocol 
(TCP) - был разработан для поддержки 
интерактивной связи между 
компьютерами. Протокол TCP 
обеспечивает надежность и достоверность 
обмена данными между процессами на 
компьютерах, входящих в общую сеть. 



• К сожалению, протокол TCP не 
приспособлен для передачи 
мультимедийной информации. 
Основная причина-обеспечение 
требуемой достоверности путем 
повторной передачи потерянных 
пакетов.  

 



• Каждый TCP-пакет вкладывается в «пакет» 
протокола нижележащего уровня, 
например, IP.  

• Получившаяся таким образом 
дейтаграмма содержит в себе TCP-пакет 
так же, как TCP-пакет содержит 
пользовательские данные. 



ПРОТОКОЛ    TCP 

Порт отправителя (16) Порт получателя (16) 

Порядковый номер передаваемого сегмента (32) 

СМ 

4 

Резерв 

6 

U
R

G
 

A
C

K
 

P
S

H
 

R
S

T
 

S
Y

N
 

F
IN

 ОКНО (Window)(16) 

Контрольная сумма (16) Указатель срочности (16) 

Данные 

Порядковый номер подтверждаемого сегмента (32) 



• Порядковый номер (Sequence Number, 32 
бита). Для реализации функций защиты от 
ошибок из конца в конец. (Повторная 
передача не подтвержденных сегментов) 

• Поле величины смещения данных (Это поле 
определяет размер заголовка пакета TCP в 4-
байтных (4-октетных) словах) 

(Data Offset,4 бита) указывает смещение считая 
от начала заголовка TCP. 

• Резерв (Reserved, 6 битов) - 
зарезервированное поле.  



Флаги управления (слева направо): 
• URG - флаг срочности, 
• АСК - флаг пакета, содержащего 

подтверждение получения, 
• PSH - флаг форсированной доставки сегмента 

приложению (Получатель должен передать 
эти данные прикладной программе как 
можно быстрее.)  

• RST - сброс (перезагрузка) соединения, 
• SYN - синхронизация порядковых номеров, 
• FIN - флаг окончания передачи со стороны 

отправителя. 



• Окно (Window, 16 битов) - Окно 
определяет число сегментов, которые 
могут быть посланы без получения 
подтверждения.  

 

Это поле реализует функции управления 
потоками в условиях перегрузки 

• Поле контрольной суммы (Checksum, 16 
битов) – для обнаружения ошибок. 

 



• Поле указателя срочности данных 
(Urgent Pointer, 16 битов). Это поле 
содержит номер сегмента, начиная с 
которого следуют сегменты 
повышенной срочности. Указатель 
принимается во внимание только в 
сегментах с установленным флагом 
URG. 
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Сетевой уровень 

• IP - Internet  Protocol используется для 
проталкивания дейтаграмм по сети 

  

 Протоколы RIP, ICMP, BGP, OSPF и др. 
обеспечивают обмен информацией для 
формирования оптимальных маршрутов 
следования дейтаграмм 



• ICMP - протокол контрольных сообщений  
(предоставляет возможность обмениваться 
информацией о проблемах маршрутизации 
пакетов).  

• RIP – протокол внутренней маршрутизации (для 
небольших сетей) 

• OSPF – протокол выбора наикратчайшего пути 

• BGP – пограничный протокол маршрутизации с  
сетями WAN 

• RSVP – протокол резервирования ресурсов 



Протокол IP 

• Основной функцией протокола IP является 
функция маршрутизации пакетов (т.е 
доставка пакетов по назначению в 
глобальной сети WAN) 

 Основной информацией для этого является 
IP-адрес  

 Адрес IP v.4 занимает 32 бита (4 байта) 



Протокол IP 

• IP- протокол реализует только функции CLNS 
(без установления соединения) т.е. 
передаются дейтаграммы, что  не 
гарантирует: 

QoS (т.е. не гарантируется доставка пакетов и 
не контролируется вероятность потери 
пакетов); 

Надежность доставки; 
Время доставки. 
Но не взирая на эти недостатки начали 

передавать трафик RT 



Протокол IP 

• Из функций обеспечивающих решение некоторых 
проблем маршрутизации в IP реализуется: 

Контроль и сброс зацикливших пакетов (TTL) 

Дифференциация пакетов по приоритетам 
(ToS) 

Возможность выставлять различные 
требования к качеству (например: min 
задержки, max пропускная способность…) 



1) Сравним функции протокола IP с 
функциями ЭМВОС:  

1. маршрутизация и ретрансляция (IP-адрес);  

2. установление и разрушение соединений 
сетевого уровня (эта функция реализуется 
только в технологиях CONS);  

3. мультиплексирование соединения 
(сообщений) сетевого уровня – (поле 
Protocol); 

4. обнаружение ошибок (проверочные  биты); 



5. восстановление при ошибках (ICMP – 
периодически рассылает информацию о 
количестве отброшенных, потерянных пакетов); 

6. упорядочение блоков данных (Эта функция 
поддерживается только для CONS); 

7. управление потоком данных (ToS – Preced., 
D,T,R,C); 

8. передача срочных служебных данных 
(Служебные протоколы); 

9. административное управление сетевым 
уровнем (осуществляется создание и 
модификация маршрутных таблиц, назначение 
приоритетов…).  

 



2) Сообщения и их параметры для 
выполнения функций 

• Своих сообщений протокол IP не имеет, но 
их имеют служебные протоколы RIP, ICMP, 
BGP, OSPF … которые передают 
информацию о состоянии сети и решают 
задачи формирования оптимальных 
маршрутов  



3) Протокол IP (Формат заголовка IP) 

Данные 

(до 65 535 байт) 

Информация с верхних уровней 

Адрес назначения (Destination) – 32 бита 

Адрес источника (Source) – 32 бита 

Контрольная сумма 

заголовка – 16 бит 

Идентификатор фрагмента – 16 бит 

Общая длина пакета – 16 бит 

TTL – 8 бит Protocol – 8 бит 

Смещение – 13 бит 
0 M D 

Версия 

4 бит 

IHL 

4 бит 

ToS 

8 бит 

 

 

Флаги 

0 1 2  3  4  5  6  7  



Например: MTU  Ethernet – 1500 байт 

   MTU    ATM – 48 байт 

 

• Протокол IP использует 3 поля заголовка для 
управления фрагментацией/сборкой 
дейтаграмм. Фрагментация необходима 
потому, что разные сети, по которым 
передаются дейтаграммы, имеют разные 
максимальные размеры кадра (MTU). 



• Идентификатор фрагмента (Identifier) 
обозначает все фрагменты одной 
дейтаграммы, что необходимо для ее 
успешной сборки на приемной стороне. 

• Поле флагов (Flags) обеспечивает 
возможность фрагментации дейтаграмм и, 
при использовании фрагментации, 
позволяет идентифицировать последний 
фрагмент дейтаграммы (M). 

• Поле смещение фрагмента (Fragment 
Offset) определяет положение фрагмента 
относительно исходной дейтаграммы. 

 



• Поле время жизни (TTL - Time To Live) 
используется для ограничения времени, в 
течение которого дейтаграмма находится в 
сети. Каждый маршрутизатор сети должен 
уменьшать значение этого поля на единицу, и 
отбрасывать дейтаграмму, если поле TTL 
приняло нулевое значение.  

• Поле протокол (Protocol) идентифицирует 
протокол верхнего уровня (TCP, UDP и т.д.). 

• Поле контрольная сумма заголовка (Header 
Checksum) обеспечивает возможность контроля 
ошибок в заголовке.  



• IP-дейтаграммы содержат в заголовке два 
адреса - отправителя (Source) и 
получателя (Destination), которые не 
меняются на протяжении всей жизни 
дейтаграммы. 

• Подробнее структура и функции 
протокола IPv4 описаны в RFC-791. 





Функции 2 уровня 

• Функции 2 уровня  могут выполнять 
множество технологий например: 
Ethernet, ATM, РРР… 

• Наиболее дешевой из них является 
технология Ethernet (которая может быть 
добавлена подуровнями MPLS или VLAN) 



1) Функции выполняемые протоколами или 
интерфейсами 

• установление и разрушение соединения 
канального уровня; 

• обработка служебных блоков данных 
канального уровня (LLC-подуровень 
управления логической связью); 

• разграничение и синхронизация (SFD, 
преамбула);  

• упорядочение блоков данных 
канального уровня (LLC); 



• обнаружение ошибок - FCS; 

• восстановление при ошибках - LLC; 

• управление потоком данных – 
приоритет (MPLS, VLAN); 

• управление переключением каналов 
данных (Ethernet - коммутация – без 
устан.соедин (CLNS)., в АТМ – 
коммут.ячеек с предвар. Устан. Соедин. 
- CONS); 

• административное управление 
канальным уровнем.  



Формат основного кадра IEEE 802.3 (Ethernet) 



• Преамбула - 7 байт синхронизирующих 
данных. Каждый байт содержит одну 
комбинацию - 10101010. При 
манчестерском линейном кодировании 
эта комбинация представляется в 
физической среде периодическим 
сигналом. Преамбула дает время и 
возможность приемопередатчикам (на 
уровне L1) «проснуться» и прийти в 
устойчивый синхронизм. 

 



• SFD – Начальный ограничитель кадра состоит из 
одного байта с набором битов 10101011. Появление 
этой комбинации является указанием на предстоящий 
прием кадра – синхр. L2. 

• DA – МАС-Адрес получателя - 6 байт. Если первый бит 
адреса=0, то это индивидуальный адрес интерфейса, 
если он =1, то это групповой адрес нескольких 
интерфейсов. При широковещательной адресации 
(broadcasting) все биты поля адреса устанавливаются в 
1 (FF:FF:FF:FF:FF:FF).  

• SA – Адрес отправителя - 6 байт. Первый бит - всегда 
имеет значение 0. 
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Первые 3 байта MAC-адреса отведены для 
кода фирмы, выпускающей данное 
оборудование. Некоторые коды фирм 
приведены в RFC-1700 (см. RFC-1700, 
раздел – ethernet vendor address 
components). Согласно этому разделу 
расшифруем коды вендоров: 

00 00 1d – Сетевой интерфейс фирмы 
Cabletron 

00 20 AF – Сетевой интерфейс фирмы 3COM  
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 Последние 3 байта MAC-адреса 
отведены для серийного номера 
конкретной сетевой платы, который 
может быть назначен динамически, 
запрограммирован вендором или 
устанавливаться администратором 
сети. 



Поле длины/Тип протокола - длина поля данных в 
кадре (до 1500). При значении =>1500 – тип 
протокола (802.3..) 

Поле данных содержит от 46 до 1500 байт. Если 
длина данных меньше 46 байт, то используется 
поле заполнения, чтобы дополнить кадр до 46 
байт. 

FCS – Поле контрольной суммы - 4 байта. 
Полином CRC-32. Это позволяет достичь уровня 
необнаруженной ошибки Рно = 1/232 = 10-9. 



Нумерация приложений протокола Ethernet 
EtherType 

(TP) 
Protocol 

08 00 Internet Protocol, Version 4 ( IPv4 ) 

08 06 Address Resolution Protocol ( ARP ) 

81 00 VLAN-tagged frame ( IEEE 802.1Q, 802.1aq) 

81 4C Simple Network Management Protocol ( SNMP )  

86 DD Internet Protocol, Version 6 ( IPv6 ) 

88 47 MPLS unicast 

88 48 MPLS multicast 

88 63 PPPoE Discovery Stage 

88 64 PPPoE Session Stage 

88 A8 Provider Bridging ( PBB – IEEE 802.1ad, 802.1aq) 

… 



• Задачи физического уровня 
реализуются с помощью линий 
связи и систем передачи, где также 
могут использоваться различные 
технологии xDSL, SDH, xWDM… 



Рассмотрим трассировку сообщения, 
передаваемого по сети с помощью 

стека протоколов IP 



Форматы и коды сообщений 

Информация 

Информация+RTP 

Информация+RTP +UDP 

Информация+RTP +UDP+IP 

UDP 

IP 

Ethernet 

20 байт 

14 байт 

8 байт 

Информация 

RTP 
16 байт 



Пример сообщения 

00 20 ED 72 30 9A 00 00 40 00 00 00 08 00 45 A0 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

00 40 03 4F 00 00 80 11 1E DD 3E 4C 4D A4 3E 4C 

4D A5 C1 C8 C1 C6 00 2C A3 2D 80 04 60 F8 00 05 

92 E8 B6 3C DC 9B A0 C6 09 30 52 C4 E3 22 38 F1 

B2 48 BA C0 96 46 38 35 E9 6A CF D8 AC 96 

Поля  протокола 

Ethernet=14 
Поля  протокола IP=20 

Поля  протокола UDP=8 Поля  протокола RTP=16 
Voice Data 



 

Ethernet 
 

00 20 ED 72 30 9A 00 00 40 00 00 00 08 00 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

MAC-адрес 

сетевой платы 

назначения 

MAC-адрес 

сетевой платы 

источника 

Тип 

протокола 



IP-протокол 

Данные 

(до 65 535 байт) 

Информация с верхних уровней 

Адрес назначения (Destination) – 32 бита 

Адрес источника (Source) – 32 бита 

Контрольная сумма 

заголовка – 16 бит 

Идентификатор фрагмента – 16 бит 

Общая длина пакета – 16 бит 

TTL – 8 бит Protocol – 8 бит 

Смещение – 13 бит 
0 M D 

Версия 

4 бит 

IHL 

4 бит 

ToS 

8 бит 

 

 

Флаги 

0 1 2  3  4  5  6  7  



UDP-протокол 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

C1 C8 C1 C6 00 2C A3 2D 80 04 60 F8 00 05 

92 E8 B6 3C DC 9B A0 C6 09 30 52 C4 E3 22 38 F1 

B2 48 BA C0 96 46 38 35 E9 6A CF D8 AC 96 

UDP-порт 

отправителя 

UDP-порт 

получателя 
Контрольная 

сумма 
Длина  

UDP-пакета =44 



RTP-протокол 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

80 04 60 F8 00 05 

92 E8 B6 3C DC 9B A0 C6 09 30 52 C4 E3 22 38 F1 

B2 48 BA C0 96 46 38 35 E9 6A CF D8 AC 96 

1000 0000 

V (10) - поле версии протокола.  

Р (0) - поле заполнения.  

Х (0) - поле расширения заголовка 

СС (0000) - поле отправителей 

0000 0100 

указывает тип 

кодека=G.723 

Порядковый номер 

пакета 

Момент времени (в мс), 

в который был создан 

первый октет данных 

полезной нагрузки 

Voice 

Data 

Идентификатор SSRC 

(Synchronization Source Identifier, 

32 бита) - поле идентификатора 

сеанса (абонента). 

Идентификатор CSRC (Contributing Source 

Identifier, 32 бита) - список полей 

идентификаторов источников, участвующих в 

создании RTP-пакета.  



FIN 

СПАСИБО 

за 

ВНИМАНИЕ 

 

 


